Technik administracji 11 semestr
(zajgcia na 18 kwietnia 2021 r.)

Temat 1: Wykaz akt, symbol sprawy w systemie bezdziennikowym

System bezdziennikowy oparty jest na jednolitym rzeczowym wykazie akt. Jest to
dokument zawierajacy klasyfikacje wszystkich akt powstajacych w toku dziatalnosci
firmy/instytucji. Rzeczowy wykaz akt to wykaz haset rzeczowych oznaczonych symbolami
klasyfikacyjnymi 1 kwalifikacjg archiwalng. Wykaz akt opiera si¢ na systemie klasyfikacji
dziesietnej, dlatego tez system bezdziennikowy zwany jest tez czasami systemem dziesigtnym. Na
jego podstawie nadaje si¢ pismom sygnatury, porzadkuje dokumenty w teczkach 1 przechowuje.

W systemie kancelaryjnym bezdziennikowym, pracownik nadaje kazdemu pismu
odpowiedni znak, zgodny ze znakiem zatatwianej sprawy. Sposéb nadawania znaku jest opisany
w instrukcji kancelaryjnej i opiera si¢ na tzw. wykazie akt.

Wykaz akt jest to $rodek klasyfikowania wszystkich dokumentéow przedsigbiorstwa
wedhug wystepujacych w nich zagadnien. Jest to jeden z podstawowych normatywow
organizujacych prac¢ biurowg (inne to instrukcja kancelaryjna i instrukcja archiwalna); shuzy do
oznaczenia, rejestracji, faczenia i przechowywania akt.

Jako pomoc w pracy kancelaryjnej (biurowej) zaczeto uzywac go w poczatkach XIX w.

« alfabetyczno-rzeczowy wykaz akt, jeden z pierwszych systemow, teczki przechowywane
byty alfabetycznie.

Jednolity rzeczowy wykaz akt

» wykaz akt strukturalnych, polega on na tym, ze kazda komorka organizacyjna zaktadu
tworzy na wlasny uzytek odrgbny spis dokumentow (akt). W tym obrebie akta utozone sg
w zaleznos$ci od znaczenia. Z wykazami z innych komorek tworzy wykaz akt dla catego
zaktadu.

« jednolity rzeczowy wykaz akt — obecnie najpowszechniejszy. Jest to druga podstawowa
norma regulujaca organizacje¢ biurowosci w danej jednostce organizacyjnej (pierwsza jest
instrukcja kancelaryjna, do ktorej stanowi on najczgsciej zalacznik uzgadniany w
podobnym trybie). Stanowi on jednolita, niezalezna od struktury organizacyjnej urzedu lub
instytucji, klasyfikacje dokumentacji powstajacej w toku ich dziatalnosci oraz zawiera
kwalifikacj¢ archiwalng. Obejmuje wszystkie sprawy i zagadnienia z zakresu dziatalnosci
instytucji, oznaczone w poszczegdlnych pozycjach symbolami, hastami i kategoria
archiwalng. Wykaz ten shuzy do oznaczania, rejestracji, laczenia 1 przechowywania akt.
Jest oparty na systemie klasyfikacji dziesigtnej. Dzieli calo$¢ wytwarzane] w danej

instytucji dokumentacji na maksymalnie 10 grup zasadniczych oznaczonych symbolami
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od 0 do 9, klasy pierwszego rzedu i kolejnych rzgdow dzielg si¢ na dalsze klasy, przy czym
ich liczba, w zalezno$ci od potrzeb moze by¢ mniejsza od 10. Pierwsze 4 klasy pierwszego
rzegdu wykazu akt obejmuja zawsze tylko tzw. akta typowe, tzn. wystepujace we
wszystkich jednostkach organizacyjnych. Klasami tymi sg grupy rzeczowe akt obejmujace:
0 — Zarzadzanie, 1 — Kadry, 2- Srodki rzeczowe, 3 — Ekonomike. Kazda z klas pierwszego
rzedu dzieli si¢ na klasy drugiego rzedu, ktore obejmuja hasta juz bardziej szczegotowe,
przez dodanie do symbolu klasyfikacyjnego pierwszego rz¢du jednej z cyfr od 0-9, tj. 00-
99. Tytuly klas pierwszego i drugiego rzedu nie oznaczaja jeszcze tytulow teczek,
poniewaz bytyby one zbyt ogdlne i nieadekwatne do ich treéci. Dlatego klasy drugiego
rzedu ulegaja dalszemu podzialowi, w wyniku czego mozemy otrzymac klasy trzeciego
rzgdu oznaczone symbolami trzycyfrowymi, tj. 000-999, a w ramach klas trzeciego rzedu
mozna, w miar¢ potrzeby, tworzy¢ klasy czwartego rzedu oznaczone symbolami
czterocyfrowymi, tj. 0000-9999 i klasy dalszych rzedow. Klasy koncowe w
poszczegbdlnych jednorodnych tematycznie grupach spraw (hastach), oznaczone kategoria
archiwalng, odpowiadajg tematycznym (rzeczowym) teczkom aktowym oznaczonym tym
samym znakiem (symbolem) akt, co klasy koncowe w wykazie. Akta tematycznie
jednorodne z r6znych komorek organizacyjnych instytucji beda posiadaty ten sam symbol
klasyfikacyjny (cyfrowy) 1 tytul teczki, tj. nazwe hasta klasyfikacyjnego wedlug wykazu
akt. Wyr6znia¢ je beda symbole literowe, niekiedy cyfrowe, stanowigce oznaczenia nazwy
danej komorki organizacyjnej. Dlatego zalecane jest, aby poszczegdlne komorki urzedu
czy innej instytucji sporzadzity dla wlasnych potrzeb szczegotowy wyciag z wykazu akt,
ktory bedzie zawieral tylko odpowiednie symbole 1 hasta klasyfikacyjne wystepujace w ich

dzialalnosci.

Klasyfikacja moze by¢:

tre$ciowa (grupowanie wg tresci czyli tematyki)

formalna (wg pewnych cech zewnetrznych np. wg wymiardow, rodzaju sprawy)
przedmiotowo-rzeczowa (jezeli podziat nastapit wg przedmiotu sprawy)
podmiotowa (podziat zostat dokonany wg 0sdb w przedsigbiorstwie)
alfabetyczna (np. dla akt osobowych)

geograficzna (wg panstw, do ktoérych wysylany jest towar.

Wykaz akt jest stalg klasyfikacja akt, opiera si¢ na klasyfikacji rzeczowej wg zagadnien

ktérych dotycza, przy czym ogdlniejsze dzielone s na coraz bardziej szczegdlowe.

Wykaz akt opracowuje si¢ wg dziesietnego systemu klasyfikacji. Akta dzieli si¢ na 10 klas

zasadniczych (tj. pierwszego stopnia) o symbolach od 0 do 9. Kazda z tych klas zasadniczych

mozna podzieli¢ na 10 klas drugiego stopnia (powstanie wiec symbol dwucyfrowy). Potem mozna

tworzy¢ klase trzeciego stopnia itd.



Znak sprawy — stata cecha rozpoznawcza calosci akt danej sprawy. Nadawany jest dokumentacji
tworzacej akta sprawy, ktora zostata przyporzadkowana do sprawy. Dzigki niemu mozna fatwo
odnalez¢ dang sprawe w systemie teleinformatycznym oraz zapisywac pliki z dang sprawa[1].

Przyktad znaku sprawy

Konstrukcja znaku sprawy (instrukcja kancelaryjna). Znak sprawy sktada si¢ z:

- 0znaczenia komorki organizacyjnej (moze by¢ przyporzadkowane w jednym roku
kalendarzowym tylko do jednej komorki organizacyjnej, niezaleznie od zmian organizacyjnych
w podmiocie),

- symbolu klasyfikacyjnego z wykazu akt,

- kolejnego numeru sprawy, wynikajacego ze spisu spraw,

- czterech cyfr roku kalendarzowego, w ktorym sprawa si¢ rozpoczela.

Dodatkowo moze zawierac:
- numer podteczki (gdy istnieje potrzeba wydzielenia okre§lonych spraw z danej klasy w wykazie
akt w osobne podzbiory),

- inicjatlow osoby odpowiedzialnej za prowadzenie sprawy.

Kazdy ze znakow oddzielonych jest od siebie kropka (separatorem). Jedynym przypadkiem, kiedy
minus wystepuje miedzy oznaczeniem komorki organizacyjnej a symbolem klasyfikacyjnym, jest

wydzielenie z wydziatu istniejacego w nim referatu. Np. ABC-A.123.77.3.2011.JW.
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Prezentacja pozwalajac utrwali¢ 1 zebra¢ przedstawione powyzej informacje:
https://prezi.com/uf_i_u-jf4g_/jednolity-rzeczowy-wykaz-akt/

Przyktad instrukcji zaktadania i prowadzenia spraw oraz sposobu postepowania z dokumentacja:
file://IC:/Users/Piotr/AppData/Local/ Temp/04AK_ZaPMK 1441 za%C5%82.pdf

Przyktad rzeczowego wykazu akt:

https://www.law.uj.edu.pl/pracownia/files/jednolity rzeczowy wykaz_akt _gmina.pdf



Temat 2: Postepowanie z pismami niejawnymi

Zgodnie z przepisami Ustawy o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r.
jest to informacja wymagajaca ochrony przed nieuprawnionym ujawnienie, ktora spowodowalaby
lub moglaby spowodowac¢ szkody dla Rzeczypospolitej Polskiej, niezaleznie od formy i sposobu
jej wyrazania. Informacjom niejawnym nadaje si¢ klauzulg tajnosci, adekwatng do szkody jaka
moze zosta¢ wyrzadzona przez jej ujawnienie. (szkoda potencjalna).

Kontrolg nad ochrong informacji niejawnych sprawuje Agencja Bezpieczenstwa
Wewngetrznego (ABW) oraz Stuzba Kontrwywiadu Wojskiego (SKW) w zakresie przewidzianym
w ustawie. Klauzula niejawnos$ci nadawana jest przez osobe uprawniong do wystawienia
dokumentu (podpisania go).

Taka klauzula jest nadawana przez osobe, ktora jest uprawniona do podpisania dokumentu,
za$ nadzor nad funkcjonowaniem systemu ochrony informacji niejawnych oraz realizacja zadan
prowadza Agencja Bezpieczenstwa Wewnetrznego (ABW) 1 Stuzba Kontrwywiadu Wojskowego
(SKW).

W kazdej organizacji, w ktorej wykorzystuje si¢ informacje niejawne, jednoczesnie si¢ je
przetwarza. Przetwarzanie informacji niejawnych to ,wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w szczegdInosci ich wytwarzanie,
modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie 4ub
udostepnianie". Oznacza to, ze wskazane sg doktadne dziatania, ktore oznaczajg przetwarzanie,
np. kopiowanie.

Osoba dopuszczona do przetwarzania informacji niejawnych powinna dawa¢ rekojmie
zachowania tajemnicy. Oznacza to ,,zdolno$¢ osoby do spelienia ustawowych wymogoéw dla
zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,
stwierdzong w wyniku przeprowadzenia postgpowania sprawdzajacego". W praktyce mozliwe jest
uzyskanie rekojmi zachowania tajemnicy gtdwnie poprzez komplementarno$¢ (uzupehianie si¢)
procedur postepowan sprawdzajacych zakonczonych wydaniem poswiadczenia bezpieczenstwa,
poprzedzonych odbyciem przeszkolenia przez osoby, ktére beda miaty dostep do informacji
niejawnych z zakresu ich ochrony.

Wyrdznia si¢ cztery gléwne rodzaje klauzul nadawanych informacjom niejawnym.
Klauzule informacji niejawnych zostaly uszeregowane od najwazniejszej do najmniej waznej z
punktu widzenia mozliwej szkody, ktéora moglaby zosta¢ spowodowana przez nieuprawnione
ujawnienie informacji.

Informacje $cisle tajne maja najwyzsza z mozliwych klauzul niejawnosci. Oznacza to, Ze sg

najistotniejsze z punktu widzenia interesOw panstwa. Informacjom nadaje si¢ klauzulg



Scisle tajne, gdy ich nieuprawnione ujawnienie spowoduje wyjatkowo powazng szkode dla

Rzeczypospolitej Polskiej poprzez:

— zagrozenie niepodleglosci, suwerennosci lub integralnosci terytorialne;
Rzeczypospolitej Polskiej;

— zagrozenie bezpieczenstwa wewnetrznego lub porzadku konstytucyjnego
Rzeczypospolitej Polskiej;

— zagrozenie sojuszy lub pozycji miedzynarodowej Rzeczypospolitej Polskiej;

— ostabienie gotowosci obronnej Rzeczypospolitej Polskie;j;

— doprowadzenie lub powstanie mozliwosci doprowadzenia do identyfikacji
funkcjonariuszy, zotnierzy lub pracownikéw stuzb odpowiedzialnych za realizacje
zadan wywiadu lub kontrwywiadu, ktorzy wykonuja czynnos$ci operacyjno-
rozpoznawcze, jezeli zagrozi to bezpieczenstwu wykonywanych czynnos$ci lub moze
doprowadzi¢ do identyfikacji 0sob udzielajacych im pomocy w tym zakresie;

— zagrozenie lub powstanie mozliwosci zagrozenia zycia lub zdrowia funkcjonariuszy,
zohierzy lub pracownikow, ktorzy wykonuja czynno$ci operacyjno-rozpoznawcze,
lub 0s6b udzielajacych im pomocy w tym zakresie;

— zagrozenie lub powstanie mozliwosci zagrozenia zycia lub zdrowia swiadkow
koronnych lub oséb dla nich najblizszych, 0sob, ktorym udzielono srodkow ochrony

1 pomocy, albo §wiadkow lub 0sob dla nich najblizszych.

Informacje o klauzuli tajne maja nizszg range wazno$ci niz informacje $cisle tajne. Ich
nieuprawnione ujawnienic moze spowodowaé powazna szkode dla Rzeczypospolitej
Polskiej poprzez:

— uniemozliwienie realizacji zadan zwigzanych z ochrong suwerennosci lub porzadku
konstytucyjnego Rzeczypospolitej Polskiej;

— pogorszenie stosunkow Rzeczypospolitej Polskiej z innymi panstwami lub
organizacjami mi¢dzynarodowymi;

— zaklocenie przygotowan obronnych panstwa lub funkcjonowania Sit Zbrojnych
Rzeczypospolitej Polskiej;

— utrudnienie wykonywania czynno$ci operacyjno-rozpoznawczych prowadzonych w
celu zapewnienia bezpieczefistwa panstwa lub $cigania sprawcoOw zbrodni przez
stuzby lub instytucje do tego uprawnione;

— zaklocenie (w sposob istotny) funkcjonowania organéw $cigania i wymiaru
sprawiedliwosci;

— przyniesienie strat znacznych rozmiarow w interesach ekonomicznych

Rzeczypospolitej Polskiej.



Informacje, ktore otrzymuja klauzule poufne, maja nizszg range waznos$ci niz informacje
tajne. Ich ujawnienie moze spowodowac szkode dla Rzeczypospolitej Polskiej poprzez:

— utrudnienie prowadzenia biezacej polityki zagranicznej Rzeczypospolitej Polskiej;

— utrudnienie realizacji przedsiegwzie¢ obronnych lub negatywne wptywanie na
zdolno$¢ bojowa Sit Zbrojnych Rzeczypospolitej Polskiej;

— zaklocenie porzadku publicznego lub zagrozenie bezpieczenstwa obywateli;

— utrudnienie wykonywania zadan stuzbom lub instytucjom odpowiedzialnym za
ochrong bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskiej;
utrudnienie wykonywania zadan stuzbom lub instytucjom odpowiedzialnym za
ochrong porzadku publicznego, ochrong bezpieczenstwa obywateli lub $Sciganie
sprawcoOw przestepstw 1 przestepstw skarbowych oraz organom wymiaru
sprawiedliwos$ci; zagrozenie stabilnosci systemu finansowego Rzeczypospolitej
Polskiej; wywotanie niekorzystnego wptywu na funkcjonowanie gospodarki
narodowej

Najnizsze ranga sa informacje o Kklauzuli zastrzezone. Informacjom nadaje si¢ taka
klauzule, gdy nie nadano im klauzuli wyzszej, a ich nieuprawnione ujawnienie moze mie¢
szkodliwy wptyw na wykonywanie przez organy wiadzy publicznej lub inne jednostki or-
ganizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa
publicznego, przestrzegania praw i wolnos$ci obywateli, wymiaru sprawiedliwosci albo in-

teresow ekonomicznych Rzeczypospolitej Polskie;j.

W kazdej organizacji za ochron¢ informacji niejawnych odpowiada kierownik jednostki
organizacyjnej. W szczegolnosci jest on odpowiedzialny za zorganizowanie i zapewnienie
nalezytego funkcjonowania ochrony. Kierownikowi jednostki organizacyjnej jest podpo-
rzadkowany bezposrednio pelnomocnik ds. ochrony informacji niejawnych (petnomocnik
ochrony), ktory zajmuje si¢ zagwarantowaniem przestrzegania przepisdOw o ochronie informacji
niejawnych.

Pelnomocnik ochrony ma do wykonania nastepujace zadania:

— zapewnienie ochrony informacji niejawnych;

— zapewnienie ochrony systemow teleinformatycznych;

— zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych;

— kontrola ochrony informacji niejawnych oraz przestrzegania przepisow w tym

zakresie;

— opracowywanie i aktualizowanie planu ochrony informacji niejawnych, a takze - w

przypadku jego wdrozenia - monitorowanie jego realizacji;

— prowadzenie szkolen w zakresie ochrony informacji niejawnych;



— prowadzenie zwyklych oraz kontrolnych postepowan sprawdzajacych;

— prowadzenie aktualnego wykazu os6b zatrudnionych lub petiagcych stuzbg w
jednostce organizacyjnej albo wykonujacych czynnosci zlecone, ktore posiadaja
uprawnienia do dostepu do informacji niejawnych, oraz osob, ktérym odmoéwiono
wydania poswiadczenia bezpieczenstwa lub je cofnicto;

— przekazywanie odpowiednio ABW (Agencja Bezpieczenstwa Wewngtrznego) lub
SKW (Stuzba Kontrwywiadu Wojskowego) do ewidencji danych osob
uprawnionych do dost¢pu do informacji niejawnych, a takze osob, ktorym
odmoéwiono wydania dostgpu.

Petnomocnik ochrony nie realizuje wyzej wskazanych zadan samodzielnie; robi to przy
pomocy wyodrebnionej organizacyjnie komorki, ktéra jest nazywana pionem ochrony.

Dopuszczenie do pracy z informacjami niejawnymi jest mozliwe po spetnieniu dwoch
gléwnych warunkéw, ktore sg zréoznicowane w zaleznosci od tego, do jakiej klauzuli nie-jawnosci
informacji bedzie miata dostep osoba zatrudniona.

W przypadku dostepu do wszystkich klauzul niejawnosci konieczne jest odbycie szkolenia
z zakresu ochrony informacji niejawnych, ktore jest przeprowadzane nie rzadziej niz raz na pie¢
lat. Wyrodznia si¢ trzy gldwne cele, jakie majg zostaé osiggniete w efekcie realizacji szkolenia.

Zapoznanie z przepisami dotyczacymi ochrony informacji niejawnych, a przede wszystkim
z zasadami odpowiedzialnos$ci karnej za nieprzestrzeganie tych przepisow, ma uswiadomic
pracownikowi, czym grozi nieuprawnione ujawnienie informacji. Szczegdlne znaczenie
przypisuje si¢ zapoznaniu z zasadami ryzyka, a takze umiej¢tnosci szacowania ryzyka przez osoby
pracujace z informacjami niejawnymi. Cel trzeci to poznanie sposobow ochrony informacji
niejawnych, a takze sposobow postepowania w przypadku wystgpienia zagrozenia oraz w
przypadku ujawnienia informacji.

Kolejnym warunkiem dostepu do informacji o klauzulach: poufne, tajne i $cisle tajne jest
uzyskanie poswiadczenia bezpieczenstwa. Warunkiem dostepu do informacji o klauzuli
zastrzezone jest uzyskanie pisemnego upowaznienia kierownika jednostki organizacyjnej do pracy
z informacjami niejawnymi.

Poswiadczenie bezpieczenstwa to dokument wydawany w wyniku postepowania spraw-
dzajacego wzgledem osoby, ktéra stara si¢ o uzyskanie dostgpu do informacji niejawnych.
Postgpowanie sprawdzajace pozwoli okresli¢, czy dana osoba daje rekojmi¢ zachowania
tajemnicy. Postgpowanie sprawdzajace konczy sie:

— wydaniem po$wiadczenia bezpieczenstwa - w przypadku pozytywnego wyniku
sprawdzenia,
— odmowg wydania po$§wiadczenia bezpieczenstwa - w przypadku negatywnego wyniku

sprawdzenia;



— umorzeniem postepowania - przyktadowo w sytuacji rezygnacji podmiotu sprawdzanego z

dalszego procedowania.

Z uwagi na potrzebg¢ ochrony interesow panstwa, jego bezpieczenstwa i jego obywateli,
ustawodawca przewidzial karalno$¢ czynoéw wymierzonych przeciwko poufnosci informacji
niejawnych. Za taka informacj¢ nalezy uzna¢ nie tylko urzgdowy dokument, ale kazdy sposob
komunikowania i wyrazania, takze na etapie jej powstawania. Informacja jest przenaszalnym
dobrem, ktore charakteryzuje si¢ tym, ze jest pozadane przez okre§lone podmioty. W zaleznoS$ci
od jej rodzaju (formy) informacja moze by¢ dobrem materialnym lub niematerialnym, z naciskiem
wigkszosci doktryny na ten drugi rodzaj.

Kodeks Karny w art. 265-267 przewiduje karalno$¢ osob upowaznionych do dostgpu do
informacji niejawnych oraz ludzi, ktorzy bez uprawnienia uzyskuja taki dostep. Za ujawnienie
informacji $cisle tajnej oraz tajnej k.k. przewiduje kare pozbawienia wolnos$ci od 3 miesiecy do 5
lat, za§ za ujawnianie informacji poufnych lub zastrzezonych przez funkcjonariusza publicznego

grozi kara pozbawienia wolnosci do 3 lat.

W celu podsumowania 1 utrwalenia wiadomosci na temat informacji niejawnych prosze
obejrze¢ prezentacje udost¢pnione w ponizszych linkach:

https://prezi.com/yQu3bdvuxzya/klasyfikacja-i-ochrona-informacji-niejawnych/

https://prezi.com/dd7t5fxjodt4/bezpieczenstwo-informacji-niejawnych/

https://prezi.com/qi6-uj203nmv/ochrona-i-przetwarzanie-informacji-niejawnych/



https://prezi.com/y0u3bdvuxzyg/klasyfikacja-i-ochrona-informacji-niejawnych/
https://prezi.com/dd7t5fxjodt4/bezpieczenstwo-informacji-niejawnych/
https://prezi.com/qi6-uj2o3nmv/ochrona-i-przetwarzanie-informacji-niejawnych/

Temat 3: Ochrona danych osobowych - pojecia

Definicja terminu "dane osobowe" zostata okreslona w ustawie o ochronie danych
osobowych (UODO) z 1997 roku. Wedlug tego dokumentu, w artykule 6, punkcie 1:

(...) za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizyczne;.

Informacje, dzigki ktéorym mozna zidentyfikowa¢ osobe to zgodne z ustawa:

(...) numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych
jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

Rozwdj technologii wymusit na ustawodawcach stworzenie nowej, aktualnej definicji tego,
czym obecnie s3 dane osobowe. Wraz z wejSciem w zycie RODO, bedacego unijnym
rozporzadzeniem dotyczacym ochrony danych osobowych, zmieni si¢ rowniez definicja, czym te
dane s3 (art. 4, punkcie 1 RODO):

»dane osobowe” oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza™); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktdora mozna bezposrednio lub posrednio zidentyfikowaé, w
szczeg6lnosci na podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoleczng tozsamos$¢ osoby fizycznej;

W nowej definicji wynikajacej z RODO dodano dane o lokalizacji, identyfikatory
internetowe oraz informacje genetyczne.

Unijny dokument dodatkowo wyjasnia, czym sg identyfikatory internetowe:

Osobom fizycznym mogg zosta¢ przypisane identyfikatory internetowe — takie jak adresy
IP, identyfikatory plikdw cookie — generowane przez ich urzadzenia, aplikacje, narzedzia i
protokoty, czy tez inne identyfikatory, generowane na przyklad przez etykiety RFID. Moze to
skutkowaé¢ zostawianiem §ladow, ktore w szczegdlnosci w polaczeniu z unikatowymi
identyfikatorami i innymi informacjami uzyskiwanymi przez serwery moga by¢ wykorzystywane

do tworzenia profili 1 do identyfikowania tych osob.

Dane wrazliwe w RODO
Zgodnie z motywem 10 ogdlnego rozporzadzenia o ochronie danych (RODO) danymi
wrazliwymi sg szczegdlne kategorie danych osobowych, wymienione w art. 9 RODO:
- dane ujawniajace pochodzenie rasowe lub etniczne,
- dane ujawniajace poglady polityczne,

- dane ujawniajace przekonania religijne lub §wiatopogladowe,



- dane ujawniajace przynalezno$¢ do zwigzkow zawodowych,

- dane genetyczne,

- dane biometryczne (wykorzystywane w celu jednoznacznego zidentyfikowania osoby
fizycznej),

- dane dotyczace zdrowia,

- dane dotyczgce seksualnosci lub orientacji seksualne;.
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Temat 4: Zasady przetwarzania danych osobowych. Prawa osoby, ktorej dane sa

przetwarzane.

Termin ,,przetwarzanie” oznacza szereg roéznych operacji wykonywanych na danych
osobowych w sposob zautomatyzowany lub reczny. Obejmuje takie dziatania jak zbieranie,
utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub
niszczenie danych osobowych.

Przyktady przetwarzania danych:

- zarzadzanie personelem i administracja kadrowo-ptacowa;

- dostep/wglad do bazy kontaktow zawierajacych dane osobowe;

- przesytanie promocyjnych wiadomosci e-mail;

- niszczenie dokumentéw zawierajacych dane osobowe;

- publikowanie/umieszczanie fotografii osoby fizycznej na stronie internetoweyj;
- przechowywanie adresow IP lub MAC;

- zapis obrazu wideo (CCTV).

Przetwarzanie danych osobowych jest zgodne z prawem, gdy opiera si¢ co najmniej jednej
z ponizszych przestanek:

- osoba, ktorej dane dotyczg wyrazita zgode¢ na przetwarzanie swoich danych osobowych w
jednym lub wigkszej liczbie okreslonych celow;

- przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza, lub do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem
uUmowy;

- przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze;

- przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktérej dane dotycza,
lub innej osoby fizycznej;

- przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wladzy publicznej powierzonej administratorowi;

- przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strong trzecia, z wyjatkiem sytuacji, w ktorych
nadrzedny charakter wobec tych interesOw maja interesy lub podstawowe prawa i wolnosci
osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych, w szczegdlnosci gdy

osoba, ktorej dane dotycza, jest dzieckiem.

11



Wykorzystywanie (przetwarzanie) danych osobowych wrazliwych jest zakazane, o ile nie

jest spelniona jedna z przestanek wskazanych w art. 9 ust. 3 RODO, m.in.:

- osoba, ktorej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych osobowych

w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa

cztonkowskiego UE przewiduja, iz osoba, ktorej dane dotycza, nie moze uchyli¢ zakazu,

- przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczego6lnych praw

przez administratora lub osobe, ktorej dane dotycza, w dziedzinie prawa pracy, zabezpieczenia

spotecznego 1 ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem panstwa

cztonkowskiego UE lub porozumieniem zbiorowym na mocy prawa panstwa czlonkowskiego

UE, przewidujacymi odpowiednie zabezpieczenia praw podstawowych 1 interesOw osoby,

ktorej dane dotycza;

- przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez osobe,

ktorej dane dotycza.

Zasady dotyczace przetwarzania danych osobowych

1. Dane osobowe muszg by¢:

a)

b)

przetwarzane zgodnie z prawem, rzetelnie 1 w sposob przejrzysty dla osoby, ktorej
dane dotycza (,,zgodno$¢ z prawem, rzetelnos¢ i przejrzystosc”);

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie do celow archiwalnych
w interesie publicznym, do celow badan naukowych lub historycznych lub do celow
statystycznych nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi
celami (,,ograniczenie celu”);

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sa
przetwarzane (,,minimalizacja danych”);

prawidlowe 1 w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne
dzialania, aby dane osobowe, ktore sa nieprawidlowe w S$wietle celow ich
przetwarzania, zostaty niezwlocznie usuniete lub sprostowane (,,prawidlowos¢”);
przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza,
przez okres nie dhluzszy, niz jest to niezbedne do celow, w ktorych dane te s3
przetwarzane; dane osobowe mozna przechowywac przez okres dluzszy, o ile beda
one przetwarzane wytacznie do celdéw archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celéw statystycznych na mocy art. 89 ust.
1, z zastrzezeniem ze wdroZzone zostang odpowiednie S$rodki techniczne 1
organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw i

wolnosci oséb, ktorych dane dotycza (,,ograniczenie przechowywania”);
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f) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich srodkéw technicznych lub organizacyjnych (,,integralnos¢ i poufnosc™).

2. Administrator jest odpowiedzialny za przestrzeganie przepisow ust. 1 i musi by¢ w stanie

wykazac¢ ich przestrzeganie (,,rozliczalno$¢”).

Prawa osoby, ktorej dane sq przetwarzane
Jednym z obowigzkow, jaki regulacje RODO naktadaja na podmioty przetwarzajace dane
osobowe, jest poinformowanie osoby, ktorej dane przetwarzamy, jakie ma w zwiazku z tym
prawa.
Prawo dostepu do danych
Realizacja tego uprawnienia polega na zadaniu od administratora danych osobowych
informacji przede wszystkim, czy dane sg przetwarzane przez ten podmiot. Osoba, ktorej dane
sg przetwarzane ma prawo dowiedzie¢ si¢:
—w jakim celu dane sg przetwarzane,
— jakie dane administrator przetwarza,
— komu je przekazuje,
— jak dlugo zamierza je trzymac.

Ma réwniez prawo do otrzymania kopii tych danych.

Prawo do sprostowania danych

Jesli zrealizowane zostanie prawo dostepu do danych, moze si¢ okaza¢, ze przekazane dane
nie majg pokrycia w rzeczywistosci np. adres e-mail albo numer telefonu si¢ nie zgadzajg. W
takiej sytuacji otwiera si¢ droga do realizowania kolejnego prawa, jakim jest ,prawo do
sprostowania danych”, czyli inaczej méwigc poprawienia ich.

Prawo do bycia ,,zapomnianym”

Jednym z najwazniejszych praw jakie daje RODO, jest prawo usuni¢cia danych osobowych z
rejestru, inaczej nazywane prawem do bycia ,,zapomnianym”. Kazda osoba, ktorej dane
osobowe sg przetwarzane moze zwroci¢ si¢ do administratora z zgdaniem ich usuniecia.
Oczywiscie nie jest tak, ze juz samo zwrocenie si¢ do podmiotu, ktory przetwarza nasze dane,
automatycznie powoduje konieczno$¢ ich usunigcia. RODO wskazuje przypadki, kiedy z
takim zadaniem mozna si¢ zwrdcic:

1. Brak podstawy prawnej do ich przetwarzania — najprostszym przyktadem jest tutaj

cofnigcie zgody. Przyktadowo wyrazono zgodg¢ na przetwarzanie danych w postaci

adresu e-mail, imienia i nazwiska przez administratora ,,X”” w celu otrzymywania od
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niego powiadomien np. o promocjach. Jesli osoba nie chce otrzymywac takich
informacji, wystarczy napisa¢ maila z zadaniem usunigcia tych. Jesli administrator
otrzyma takie zadanie, nie ma prawa dalej wysyta¢ nam swoich ofert, a co wiecej musi
dane osoby trwale skasowac.

2. Zebrane dane nie sg juz potrzebne do celow, w ktérych zostaty zgromadzone —

przyktadowo przekazano swoje dane innej osobie w celu stworzenia oferty

marketingowej i jej przestania. Jesli nie bedzie zainteresowania przestang oferta, réwniez

mozna zadac¢ usuni¢cia danych — cel przetwarzania zostal juz zrealizowany.
3. Whiesienie sprzeciwu co do przetwarzania danych osobowych.
Nie mozna zada¢ usuniecia danych w sytuacji, gdy przetwarzanie jest niezbedne:
1. w celach profilaktyki zdrowotnej (przyktad: zapewnienie opieki zdrowotnej);
2. do ustalenia, obrony lub dochodzenia roszczen;
3. w celu korzystania z prawa do wolno$ci wypowiedzi 1 informacji;
4. do celow archiwalnych w interesie publicznym,;

5. do wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania.

Prawo do przenoszenia danych
Prawo do ograniczenia przetwarzania danych
To uprawnienie mozna realizowac :

1. W sytuacji, gdy nasze dane sg nieprawidtowe, ale tylko do czasu ich poprawienia.
Innymi stowy okazatlo si¢, ze administrator ma nasz zty numer telefonu. Do momentu
wpisania poprawnego (realizacji prawa do sprostowania) nie bedzie mogt przetwarzaé
tych danych.

2. W sytuacji, gdy wniesiono sprzeciw do przetwarzania naszych danych, ale rOwniez do
momentu okreslenia, czy sprzeciw byt zasadny, czy tez nie.

3. Przetwarzanie danych jest niezgodne z prawem , ale osoba ktorej dane dotyczg nie
zgadza si¢ na ich usunigcie.

4. Administrator nie potrzebuje juz danych, ale s3 one nam niezbedne do ustalenia,
dochodzenia lub obrony roszczen.

Prawo do zlozenia sprzeciwu

Ostatnim z praw jakie RODO daje osobie, ktorej dane sg przetwarzane, jest prawo do zloZzenia

sprzeciwu w zakresie przetwarzania tych danych. Dotyczy to szczegodlnie sytuacji tzw.

profilowania, czyli automatycznego przetwarzania danych np. na potrzeby marketingu

bezposredniego.
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W sytuacji, gdy administrator stwierdzi, ze sprzeciw jest niezasadny np. profilowanie jest
niezbedne do realizacji umowy, bedzie mial prawo do dalszego przetwarzania danych w ten

sposob. W innym przypadku bedzie zobowigzany do usunigcia danych.
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Temat 5: Zabezpieczanie danych osobowych

Zgodnie z art. 32 RODO, administrator danych uwzgledniajac stan wiedzy technicznej,
koszt wdrozenia, charakter, zakres, kontekst, cele przetwarzania i ryzyko naruszenia praw lub
wolnosci 0sob fizycznych, ktorych dane przetwarza jest zobowigzany do wdrozenia odpowiednich
srodkdw technicznych 1 organizacyjnych, aby zapewni¢ odpowiedni stopien bezpieczenstwa,
W tym mig¢dzy innymi:

- pseudonimizacje¢ i szyfrowanie danych osobowych,

- zdolno$¢ do ciaglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemOw 1 ustug przetwarzania,

- zdolno$¢ do szybkiego przywrocenia dostgpnosci danych osobowych 1 dostgpu do nich w
razie incydentu fizycznego lub technicznego,

- regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych

I organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

ADO oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia ryzyko wigzace
si¢ z przetwarzaniem, w szczegolnosci wynikajace z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub przetwarzanych w inny sposéb.

ADO podejmuje dziatania w celu zapewnienia, by kazda osoba dzialajaca z jego
upowaznienia, ktéora ma dostgp do danych osobowych, przetwarzata je wylacznie na jego

polecenie, chyba ze wymaga tego od niej prawo Unii lub prawo panstwa cztonkowskiego.

Analiza ryzyka

RODO zaleca administratorowi i podmiotowi przetwarzajgcemu dokonanie analizy
ryzyka, jakie wigze si¢ z przetwarzaniem danych. Przeprowadzenie tego rodzaju analizy ma
pozwoli¢ na dobdr odpowiednich §rodkow technicznych i1 organizacyjnych pozwalajacych na
zapewnienie odpowiedniego poziomu bezpieczenstwa przetwarzanych danych.

Zgodnie z RODO przy dokonywaniu analizy nalezy uwzgledni¢ ryzyko wigzace sie
z przetwarzaniem danych, w szczegolnosci wynikajace z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostegpu do danych osobowych przesytanych, przechowywanych lub w inny sposéb

przetwarzanych.

Dobor odpowiednich srodkow technicznych i organizacyjnych
Techniczne $rodki bezpieczenstwa to roznego rodzaju rozwigzania o charakterze

sprzetowym oraz programowym (m.in. urzadzenia, systemy, oprogramowanie), ktore stuza
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zapewnieniu odpowiedniego poziomu bezpieczenstwa danych. Moga one mie¢ charakter
podstawowych zabezpieczen fizycznych (przyktadowo — zamek w drzwiach, system alarmowy)
badz logicznych (na przyktad oprogramowanie szyfrujace).

Jako przyktady srodkow technicznych RODO wskazuje pseudonimizacje lub szyfrowanie
danych. Ale uwaga! Wskazanie ich wcale nie oznacza obowiazku ich stosowania w kazdym
przypadku. Wskazanie ich w RODO oznacza jedynie na mozliwos$¢ ich zastosowania — ale tylko
jesli beda one odpowiednie w konkretnym przypadku.

Oprocz $rodkéw technicznych RODO wymienia rowniez $rodki organizacyjne, czyli
réznego rodzaju rozwigzania odnoszace si¢ do sposobu zorganizowania procesOw przetwarzania
danych. Do tego rodzaju srodkow zabezpieczen mozna zaliczy¢ m.in.:

- ustalenie zasad dostepu do danych,

- regut pobierania kluczy,

- wydzielenie stref ograniczonego dostepu 0sob postronnych itp.

Opis technicznych 1 organizacyjnych $rodkéw bezpieczenstwa danych powinien za$
stanowi¢ element rejestru czynno$ci przetwarzania, ktorego prowadzenie jest obowigzkiem
administratora i podmiotu przetwarzajacego.

Zabezpieczenia fizyczne chroniag dane przed zagrozeniami $rodowiskowymi i
nieupowaznionym dostepem. Ponadto nalezy pamigtaé, ze powinny tworzy¢ z pozostalymi
zabezpieczeniami (technicznymi i organizacyjnymi) kompleksowy system ochrony danych

osobowych.

Zabezpieczenia fizyczne, to Srodki majace na celu:
- zapewnienie odpowiedniego poziomu ochrony pomieszczen, budynkow, sprzetow, nosnikow
informacji i elementow systemoéw informatycznych przed zagrozeniami sSrodowiskowymi np.
ogien, woda, pyt, promieniowanie elektromagnetyczne,

- ochrong przed nieupowaznionym dostepem fizycznym, np. kradziez, wtamanie.

Na zabezpieczenia fizyczne sktadajg sie:
- ochrona fizyczna — odpowiednio przygotowani do tego celu ludzie, czyli warty, patrole,
portierzy,
- ochrona techniczna — na ktora sktadaja sig:
- zabezpieczenia mechaniczne — szacujace czas jakiego potrzebuje intruz, aby dostaé¢ si¢ do
wnetrza chronionego pomieszczenia. W tym zakresie mamy do zastosowania drzwi, zamki,

kraty, przegrody konstrukcyjne ($ciany, stropy), oraz szafki, szafy pancerne, etc.,
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- zabezpieczenia elektroniczne — to przede wszystkim systemy sygnalizujace o wiamaniu
I napadzie, monitoring wizyjny, kontrola dostgpu, sygnalizacja pozaru oraz gaszenia

I oddymiania.

Zabezpieczajac fizycznie newralgiczne pod katem danych osobowych pomieszczania (np.
serwerownia, archiwum) nalezy wzia¢ pod uwage m.in.:
- lokalizacje,
- zastosowanie drzwi o podwyzszonej odpornosci,
- awaryjne zasilanie,
- Wyzszy poziom zabezpieczeh przeciwpozarowych,
- monitoring srodowiska,

- cichy alarm.

SKD - System Kontroli Dostepu
Jesli okaze sig, ze chcemy wdrozy¢ kontrole dostepu, musimy ustali¢ jaki system kontroli
bedzie odpowiedni dla przetwarzanych danych osobowych. W tym zakresie mamy do wyboru trzy
poziomy:
- Poziom niski — bazujacy na pamieci np. PIN,
- Poziom $redni — bazujacy na kluczach np. karta chipowa,

- Poziom wysoki — bazujacy na cechach biometrycznych np. skaner siatkowki oka.

Nalezy jednak pamietac, ze zgodnie z art. 22 Kodeksu pracy, tzw. szczegdlne kategorie
danych, w tym dane biometryczne (art. 9 ust. 1 RODO), moga by¢ przetwarzane:
- za zgoda osoby ubiegajacej si¢ o zatrudnienie badz pracownika wylacznie, gdy ich
przekazanie nastepuje z inicjatywy tych osob,
- wtedy, gdy podanie takich danych jest niezbedne ze wzglgdu na kontrole dostgpu do
szczeg6lnie waznych informacji, ktérych ujawnienie moze narazi¢ pracodawce na szkode,

lub dostepu do pomieszczenh wymagajacych szczegolnej ochrony.

Jako podsumowanie 3 lekcji poswieconych ochronie danych osobowych prosze o zapoznanie

si¢ Z ponizszymi materialami:

Strona Urzedu Ochrony Danych Osobowych — przepisy, poradniki:
https://uodo.gov.pl/

Poradnik stosowania zasad RODO:

https://lexdigital.pl/ochrona-danych-osobowych-nowe-zasady-rodo
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https://uodo.gov.pl/

Prezentacje multimedialne:

https://prezi.com/p/y0fwozetnvir/ochrona-danych-osobowych/

https://prezi.com/bt30cjz1lgbai/wdrozenie-systemu-ochrony-danych-osobowych/

Filmy:
https://www.youtube.com/watch?v=R_kxYrHJcrQ&feature=emb_logo
https://www.youtube.com/watch?v=7LX06VrVgRU&feature=emb_logo

https://www.youtube.com/watch?v=tjl7pvePro&t=1s

https://www.youtube.com/watch?v=tCvq-LqWQ84
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https://prezi.com/p/y0fwozetnvlr/ochrona-danych-osobowych/
https://prezi.com/bt30cjz1qbai/wdrozenie-systemu-ochrony-danych-osobowych/
https://www.youtube.com/watch?v=7LX06VrVgRU&feature=emb_logo
https://www.youtube.com/watch?v=_tjl7pvePro&t=1s

